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Web-programlarin axtualligr giindan-giina artir. Buna géra da onlarin tahlii-
Kasizliyinin tamin edilmasi axtual masaladir. Bu hiicumlar askar edan va onla-
rnn qarsisint alan sistemlarda istifadagilardan galon HTTP sorgularin hiicum
olub-olmamasini tayin edan siqgnaturalarin yaradilmast olduqca vacib masaladir.
Bu signaturalar adaton requlyar ifadalar dilinda olub, hiicumlart identifikasiya
edir va onlarin hanst sinfs mansub olmasint miiayyan edir. Bela siqnaturalarin
miihandislor tarafindan yaradildigda yanlis giymatlandirmaya (false positive,
false negative) sabab ola bilar. Buna géra da siqnaturalarin yaradilmast ii¢iin
haker hiicumlarina maruz galmis web-serverlorin log fayllarint analiz etmak tok-
lif edilir.

Log fayllar exspertlar tarafindon nozordon kegirilir va orada oziinda hiicu-
mu aks etdiron sorgular isare edilir. HTTP hiicum sorgularint aks etdiron re-
qulyar ifadalorin avtomatix yaradilmast ii¢iin genetik alqoritmlar tatbiq edil-
misdir. Genetix algoritmlar log fayllart analiz edir, orada 6ziinds hiicumu ks
etdiran sorgularin requlyar ifadalar dilinda avtomatix ifads edilmasini tamin
edir. Modelin ¢ixisinda HTTP hiicum sorgularinin ifads edilmasi ii¢iin requlyar
ifadalar dilinda signaturalar alda edilir.

Giris. Web texnologiyas1 esasinda igloyen istenilon informasiya
portalinin HTTP sorgularinin [1] analiz edilmesine ve hiicumlardan
mihafize olunmasina ehtiyaci var [2]. Belo bir muhafizeni tomin etmox
ug¢un rarantin sisteminin yaradilmasi ve HTTP sorgularin analiz edilms-
si texlif edilir. Karantin sistemi web-servere edilon HTTP mturacistlori
analiz ederak hiicumlar: askar edir ve onlarin garsisini alir.

Karantin sistemi Icaze > Web Server
B signaturalar bazasi
Qorar gobul etmoa
Q e
3

Sekil 1. Karantin sisteminin xonseptual sxemi
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Hucumlar: identifikasiya etmoer uc¢un istifade edilen bilikler ¢ox-
luguna signaturalar bazasi1 deyilir. Bazani teskil eden signaturalar eks-
pertlor terafindsn verilmis requlyar ifadslorden [3] ibarstdir.

Tohliikesizliyin temin edilmesi uc¢lin texlif edilmis karantin siste-
minin giici onun signaturalar bazasinin boyuxliuyundedir. Signaturalar
bazasi ne gadear gucli ve deqiq olarsa, xarantin sistemi de sorgulari bir
o goder deqiq giymetlondire ve HTTP hiicumlarini dayandira biler. Bag-
qa sozle, rarantin sisteminin immuniteti signaturalar bazasinin giicun-
dadir.

Mbasalanin qoyulugu. Signaturalarin olde edilmesi ugiin moenbe
(cert.org, securityfocus.com) o gader de boyiix deyil. Bazada olan signa-
turalar ise ya muasir dévr uc¢in “rohnelmis” ola, ya da i, butiin mum-
Kun nov hicumlarin qarsisini almaq ug¢un rifayst etmeys bilor. Exspert-
lor terefinden yeni signaturalar yaradilib bazaya slave edile biler. Lakin
bu usul bir o geder de effextiv deyil. Yeni yaradilacaq signaturalarin
“yanlis musbet” (false positive) ve “yanlis menfi” (false negative) qiy-
matlondirilmslarinden yayinmasini svvelceden demex ¢ox ¢etin olacaq.
Buna gore de web-sistemin hiucumlardan muhafize eden karantin siste-
minin immunitetini giuiclondirmex ug¢iin hucumlara meruz galmis web-
serverlorin loq fayllarindan istifade etmex toklif olunur. Loq fayllar
analiz ederex haxerlorin gonderdiyi sorgulari 6yrenmex ve bu bilikler
asasinda karantin sisteminin immunitetini hemin htcuma garsit moh-
kKomlondirmek lazimdir.

Yeni hticum névlerinin dayandirilmasi tg¢iin 6zunde hiicumu ks
etdiren sorgu tedqiq edilmsli ve requlyar ifadsler dilinds els bir signa-
tura yaradilmalidir ki, gosterilmis tip sorgulari miitleq tutsun ve 6zun-
de he¢ bir hucum oaks etdirmeyen sorgular1 ise web-servers yonaltsin.
Karantin sisteminin immunitetinin gucloendirilmesi tug¢iin loqg fayllarin
avtomatik analizini hayata xKec¢irmexk li¢iin genetix alqoritmlerden istifa-
do etmox teoklif olunur.

Haker hiucumuna meruz qalmis web-serverlorin loq fayllarini av-
velce exspertlor xususi program teminati ile arasdirir ve 6ziinde hucu-
mu aks etdiren sorgular1 isare edirler. Adsten bels loq fayllarin hecmi
100-lorle megabayta berabsr olur. Bu ise exspertlor tg¢lin giymetlondir-
moni heyata xegirmeaye cotinliklor yaradir. Buna goére de texlif olunur
Ki, avvalcs loq fayllar statistik olaraq arasdirilsin ve yalniz siibhsli sayi-
lan sorgular onlarin i¢inden ayrilsinlar. Bu filtrasiyani heyata xKegirmek
ucun xususi algoritmleri [4] istifade etmoaxk olar. Bundan sonra ise alde
edilmis xi¢ik loq fayllar gqiymetlondirilmex ugiin exspertlore toqdim edi-
lir.

Exspertlor tarafindan loglarin qiymatlandirilmasi. Xususi pro-
qram teminatindan istifade etmoxle loq fayllarin setirlori daha oxunaqli
sokrilds exspertlors toqdim edilir ve ekspertlors loq faylda he¢ bir deyi-
siklix etmeden hucumlar: identifikasiya edirler. 9xs halda, loq faylda
edilocox hor hamnsi bir deyisiklik yeni yaradilacaq signaturaya tesir gos-
tore bilor.

Ekspertin gqiymetlondirmesinin neticesi ximi loq faylin her bir sat-
ri agsagidaki qiymetlorden birini alacaq:

e Zoamanet verilir ki, hiicum deyil;
e Ola biler i, hiicumdur;

99



e Zoamanat verilir ki, hiicumdur;
e Mobslum deyil, geyd edilmeyib;

Sistemin iglemesinde bu geydlerin rolu daha sonra bu meqaleads
qeyd edilecordir. Qeyd etmex lazimdir ki, yaradilacaq signaturalarin
diizgunluyt bu merhslenin diizgiin heyata kegirilmesinden asilidar.

Sistem verilmis sorgular tizerinde omnlarin geydlerine esaslanaraq
isloyir ve genetik algoritmlor [5] esasinda hamin sorgulara uygun siqna-
turalar yaradir. Basqga sozle desok, exspert alde edilmis loglari tesnif
edir vo ya riyazi dilde desek, “statuslar” goxlugunda “sorgular” goxlu-
gunu gosterir. Moeselon, eger sorgu olifbasi ASCII kodlardan tesxkil
olunmus bir necge s6zden ibaretdirse, onda sorgunun bu ve ya diger sinfe
aid olmasini asagidaxi funksiya ile gostermex olar:

1 , ag8ar hilcum olmasina zomanat verilirsa;

Q(Q): 05 28T hiicum ola bilarsa;

, a8ar hiilcum olmamasina zamanat verilirsa.

Artiq qeyd etdiyimiz ximi, biz siqgnaturalari requlyar ifadelorin
asasinda yaradacagiq. Bundan basqa bizde signaturalarin yaradilmasinin
duzgunluyunu yoxlayan ve seg¢ilmis sorgular tizre Kegorsk bu sigqnatura-
larin effextliyini teyin eden requlyar ifadelsr prosessoru vardir.

Bu halda, yuxarida gosterilon terminler ile bu meselonin formalas-
dirilmasi, mesalon, bels bir sokilde gosterile biler: requlyar ifadelor olif-
basindaki s6ze ASCII rodlar slifbasindak1 s6zun els tesvirini tapmaq la-
zimdir ki, muvafiq signaturanin effextliyini maksimizasiya etsin.

Aydindir i, siqnatura o vaxt maxsimum effextiv sayilir ki, “hu-
cum olmasina zemanet verilon” sinifden he¢ olmasa bir elementi tutur
vo “hiicum olmamasina zemanat verilon” sinifden he¢ bir sorgunu tut-
mur.

dsas naticalar. Bu moeselonin hellinin tapilmasinin avtomatlagdiril-
mas1 ug¢un axtarisin giclii ve nisbeten suretli metodu rimi, genetix al-
qgoritmlorden istifade olunmasi texlif olunur. Tebii i, bu metodun se-
¢ilmoesi ortaya miueyyen teloblor qoyur [6]. Bu, sistemi ¢atinlogdirmok-
dan ve ya zeiflotmexdense, onu daha giicli ve daha effextiv edir. Mass-
lonin hellinin reallagdirilmasinin her bir merhslesini ayri-ayriligda tes-
vir edo K.

OJvvalce “hicum olmasina zemanat verilon” sinifden her hansi bir

Q sorgusunu secek. Indi ise, giman edek ki, biz bir nege W requlyar
ifadesini savvelceden musyyen etmisixk. “Hucum olmasina zemanat veri-

lon” sinifden tutulan sorgularin sayim /1(W ) ile, “hiicum olmamasina
zomanoet verilon” sinifden tutulan sorgularin sayini ise ﬂ«(w ) ilo isare

edok. Onda sorgunun effextivliyi funksiyasini f(w, 0O, /7.(11/), 77.(11))) vo ya qi-

saca olaraq f (W,Q) ilo isare edok. Indi ise, bizim algoritmin funxksional

blokunun tesvirine Keg¢mok olar.
Klassik genetik alroqitmler agagidaki sxem uzre isloyir:
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Ilkin islok Seci
populyasiya populyasiya e5im

Ciitlogdirmo

Yeni ng ecid ﬂ

Mutasiya |::> Natico

Sekil 2. Klassik genetik algoritmlerin iglome prinsipi.

Bizim meselomizin terminleri ile desox, bu teqriben bels gortiner:
Ivvalce biz baglangic populyasiyani yaradiriq. Sonra bu populyasiyanin

har bir f (W ) fordinin uygunlagma qabiliyyetini qiymetlendiririk. Bun-

dan sonra ise daha ¢ox uygunlasa bilon — nisbi uygunlasmasi1 maxsimal
olan elementlorin se¢imini heyata Keciririk. Onlar1 cutlesdiririx ve onla-
rin san yaxsi Keyfiyyetlorini 6zunde birlegdiren, lakin onlardan farqlenen
yeni nesil alde edirik. Sistemin parametrlorine miivafiq olaraq mutasiya-
n1 heyata xeciririk. Alinmis yeni fordin uygunlasa bilme qabiliyyetini
qiymatlondiririk. Alinmig yeni fordi populyasiyaya slave edirik. Ola bi-
lor ki, bu zaman avvelki populyasiyada en pis fordleri legv edirik. Bu-
nunla ise biz yeni populyasiya slde edirik. Bir daha populyasiyanin nisbi
uygunlasa bilme qabiliyyetini giymetlondiririk ve s. Indi ise butun bun-
lar1 daha strafli tesvir edok.

Dayisanlorin xodlasdirilmas:. Genetix alqgoritmlorde deyigenlerin
rkodlagdirilmasinin en effextiv formalarindan biri binar (ikilik) formada
kodlagdirmadir. Bunun ti¢ciin bize requlyar ifadeler slifbasinin herflori-
nin sayini bilmex lazimdir. Tutaq ki, butun slifbani tesvir etmoex ugiin

bize M sayda bit rifayet edor. Bundan basqa forz edex ki, son neticede

alinacaq requlyar ifadenin uzunlugu L sayda herfden ¢ox ola bilmez. Bu
o demekdir ki, alinacaq requlyar ifadeni xodlagdiran xromosom

L -M sayda bitden ibarst olacaq. Bu halda ise biitiin miimxkiin xromo-

somlarin sayi P olacaq. Aydindir ki, bu geder variantlarin arasinda sn
yararli xromosomun axtarilib tapilmasi yalniz L -M hasilinin xi¢ix bir
aded olmasi zamani mumxgundur.

Populyasiyanin yaradilmase. Populyasiyanin ilkin yaradilmasi za-
mani oraya bir negs hiicumlara garsi artig mévcud olan sads signatura-
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lar1 elave etmox yaxsi olar. Bu, gelocex nesillorin yaradilmasi prosesinin
dizgun istigamete yonsldilmesine kKO6mek edecer. Laxin bunu etmex
vacib deyil. Baslangic populyasiya l¢iin boyur sayda mixtelif fardler
yaratmaq kifayet edor. Bu, axtarigi suretlondirer ve onun effextivliyini
artirar.

Signaturalarin effextivliyinin qgiymoatlondirilmasi. Artiq qeyd et-
diyimiz ximi, siqgnaturalarin effextivliyinin qgiymetlondirilmesi ti¢un

ﬂ,(w ) va ﬂ(w ) giymoatlorini hesablamaq lazimdir. Ondan sonra ise artiq

f(w ,Q):fézv ,Q,ﬂ(w ),E(w )) giymotini hesablamaq olar.

Tutaq ki, bizim populyasiyada fordlorin say1 M , “hiicum olmasina
zomanat verilon” sinifde elementlorin sayr N ve “hiicum olmamasina

zomanat verilon” sinifde ise elementlorin say1 N -dir. Bu siniflorin ele-

mentlori mivafiq olaraq Q@ ve O ilo isare edilocoxlor. Bundan basqa,
ﬁv HQ] predikati W requlyar ifadesinin Q sorgusunu tutmasi halinda
1 qiymeati, exs halda ise 0 giymeti alacaq. Onda populyasiyanin elemen-
tinin f(w ,Q) effextivliyini, meselon, asagidaxi dustur ile hesablamaq
olar:

o )= X 20 3o )= 3 0]
fbv.0")=l o't )b )b o0, | ¥

*
Burada ¢ her hansi bir sorgudur. Onun hiicum olmas1 ve ya ol-

mamasi burada mnezere alinmir. Yuxaridaxi dusturu nezere alaraq,
butin populyasiyanin uygunlasa bilme qabiliyyetini asagidaxi dusturla

hesablamaq olar:
# *
£©@")=maxf 6 .07
Jj=1LM

Onda populyasiyanin har bir ferdinin nisbi uygunlasa bilme qabi-
liyyeati asagidaki dusturla hesablanmalidar:

| fe0D) .
Hw 0= 0" -o8rf@)#0

0 Logor f©@)=0

Se¢im. Genetik algoritmlerds se¢imin heyata xegirilmesi alqoritm-
lari oldugca muxtelifdir [7]. Bu metodlarin skseriyystinde fordin secil-
moesinin ehtimali onun nisbi uygunlasa bilme qabiliyyetine proporsional-
dir. Bunu heyata xe¢irmayin an sade usulu populyasiyanin elementlori-
nin nisbi uygunlasa bilme gabiliyyetine goére azalan sira ile duziilmesi ve
bu siradan ilk C elementin sec¢ilmasidir.

Ciitlogdirma, mutasiya va yeni naslin yaradilmast. Cutlosdirme
krossover operatoru [8] ile hayata kegirilir. Bu operatorun da variasiya-
lar1 miuxtelifdir. Meselon, birnéqteli, coxnoqteli, bircinsli ve s. Krosso-
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ver operatorunun tetbiqi neticesinde 1, 2 ve ya daha ¢ox ovlad alina bi-
lor.

Yeni alinmis 6vladlarin her birini mutasiyaya diigar etmex olar.
Mutasiya operatorlar1 da sayina gore g¢oxdur. Amma yeni alinmis xro-
mosomun mutasiyaya ugradilmasi tg¢iin onun miuxtelif pozisiyalarindaxi
tesadufi bitler invertasiya edilir. Adeten yeni alinmig ovladlari derhal
populyasiyaya daxil edirler. Bazan ise onlari populyasiyaya slave etmoz-
don avvel onlarin effertivliyini yoxlayir ve yalmiz en effextivleri po-
pulyasiyaya daxil edirler. Bu zaman k6hne neslin en az uygunlasa bilen
fordlerini lagv edirlsr.

Dayandirilma «xriterisiyast. Adoton dayandirilma kriteriyasi ximi
populyasiyanin he¢ olmasa bir fordinin messlonin helline yararlilig: sor-
tini 6demesi goturiulur. Bizim baxdigimiz halda sertin 6denmesi ximi
requlyar ifadenin “hiicum olmasina zemanat verilsn” sinifden axtarilan
sorgunu tutmasi ve “hiicum olmamasina zamanet verilon” sinifden heg
bir sorgunu tutmamasi hesab edile biler. Lakin svvelcoden teyin olun-
mus sayda populyasiyanin yaradilmasi heyata xecirilir ve yens de axta-
rilan requlyar ifade tapilmirsa, onda son ana geder yaradilmig populya-
siyanin fordleri arasindan an yararlisi secilir. Bu halda exspertlor o6zlori
totbiq olunmus algoritmlerin hansini deyismek ve ya axtarilan requlyar

ifadenin L uzunlugunu nece doyismex lazim oldugunu mileyyen etmoli-
dirler. Bundan sonra ise sekil 2-de gosterilen proses yeniden basladilir.

Ideyanin galacax inxisafi. Toxlif edilmis modelin isinin effextlili-
yinin artirilmasi tigun populyasiyanin yaradilmasi zamani xtususi qayda-
lara [9] riayst edilmesi tovsiye edilir. Bu gaydalar ilkin populyasiyada
istifadeye yararsiz, menasiz xromosomlarin olmasinin qarsisini alacaq.
Qaydalar:1 hemcinin ctuitlesdirme ve mutasiya proseslorinden sonra oalde
edilmis xromosomlar: yeni populyasiyaya slave etmezden avvel ds tetbiq
etmok olar. Amma onu da geyd etmoek lazimdir ki, bu qaydalar lazimsiz
xromosomlar1 populyasiyadan silmemsalidirler. Bu qaydalar requlyar ifa-
dodoxi EKritik sehvleri aradan qaldiraraq xromosomun ise yararhiligini
artirmaga xidmet etmelidirloer. 9ger tetbiq edilecek qaydalar populya-
siyadan yararsiz hesab etdiyi xromosomlar1 silerse, populyasiya zeifloye
ve ya tamamile mehv ola biler.

Toxklif edilmis metodda gaydalar: iki yerde tetbiq etmeax olar: ilkin
populyasiyanin yaradilmasi zamani ve mutasiyadan sonra. Bununla da
sistemds gaydalarin tetbiginin 4 muxtelif versiyasi ola biler:

ilkin . . ilkin . _
populyasiya islok populyasiya Seim populyasiya islok populyasiya Segim

A

Cutlagdirma \ Cutlegdirma
Yaradima
Yeni ng egid Mutasiya aaydalan Yeni ng ecid Mutasiya

L d

Sokil 3. Heg bir qayda yoxdur. Sokil 4. Yaradilma gaydalar: var.
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ilkin ilkin
populyasiya |::> B pelizin |::> Segim populyasiya |::> islek populyasiya |:> Segim
Ciitlagdirma A\ Ciitlagdirma
Yaradiima
Mutasiya qolydalan Mutasiya
Sehvlerin aradan ﬂ Sshvlerin aradan ﬂ
qaldriimasi qaydalary Natica qaldriimasi qaydalary Natica
Soxkil 5. Sehvlari aradan qaldiran Sekil 6.Qaydalar her iki yerde totbiq
qaydalar: var. edilir.

[lkin populyasiyanin yaradilmasi zamani qaydalar: texlif edilis me-
toda generator ximi ve ya filter ximi slave etmoex mumxindur. Tovsiye
olunur xi, ilkin populyasiyanin yaradilmasi zamani gaydalar generator
kimi tetbiq edilsin. Filters nisbeten generator daha qisa zamanda daha
ige yararli genlor veroar.

Noatica. Butin prosesin sona ¢atmasi ve muvafiq requlyar ifadsls-
rin alde edilmesinden sonra, hemin ifadeler bir daha “qeyd edilmeyen”
sorgular sinfine daxil olan elementlor tizerinds bir daha sinaqdan kegiri-
lir vo xarantin sisteminin sigqnaturalar bazasina daxil edilirler. Bazaya
daxil edilorken yeni siqnaturalarin ¢eki emsallar1 kKimi onlarin nisbi
uygunlasa bilme emsal1 secilir.

Praktika gosterir i, genetik alqoritmler axtarigs aparmaq tugun
moéveud olan  diger algoritmlers nisbeten meselonin hellini shemiyyetli
deracede tez tapirlar. Bu metodun esas lstiin ve eyni zamanda menfi
cohoti ondadir i, genetik alqoritmlerin ¢oxsayli tipleri ve struxturlari
arasinda boyuk se¢im etmex lazim gealir. Bu ise metodlarin praktixi tet-
bigqi zamani miueyyen ¢otinlikler torsedir. Lakin onu da qeyd etmox la-
zimdir ki, bir defe yaxsi teyin olunmus ve axtarilan requlyar ifadsleri
toyin eden struxtur, ondan sonra hamige diizgun isleyecex ve meselonin
halli ti¢gtin lazim olan guclu signaturalar: teyin edecex. Bununla da, tek-
lif edilmis metod sistem administratoruna rarantin sisteminin immuni-
tetini giiclondirmeye bOoylik KOmok gosterecok.
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IMPUEMEHEHHNE 'EHETHYECKHX AJI'OPUTMOB
JJISA PACIIOSHABAHUSA HITP-ATAK

P.®.PAPAIKYIIVIAEB
PE3IOME

AKXTyanpHOCTbh BeG-IPOrpaMM IOBBILIAETCA ¢ KaXbIM JHEM. I103TOMy aKTyajbHOH sB-
JIsieTcs M 3aj1ada obecrieueHHs X Oe3oracHoCcTH. BaxkHOH 3aj1aueii ABIsieTcs co3/JaHHe CHIHa-
Typ U1 OMNpEZAESIeHHA B CHCTEMAX BBIABJIEHHA TOTO, ABJIAETCA JIM HAYIHE OT I10JIb30BaTeNA
HTTP-3arpoc aTaKkoH, HIH HET H MPeAoTBPalleHHA 3THX aTaK. OObIYHO 3TH CHIHATYPbI CO3-
JIAIOTC Ha A3bIKE PEryJHIPHBIX BbIPpKEHHH, HIEHTHOHLIHPYIOT aTakH H OIpEZesIoT Kilacc, K
KOTOPOMY OHH OTHOCATCA. Co3[jaHHe TaKHX CHTHAaTyp HHXKEHEpaMH BpYUHY 0 MOXET IPHBECTH
K HeBepHOH orieHke (daince rmocutHBe, dance HesatHBe). IloaToMy A CO3[@aHHA CYTHATYp
TpeZIaraeTcst aHaJIH3HP OBaTh Jior-dakibl BeO-cepBepa, 0JIBEPTUIErocs aTake XaKepa.

Jlor-¢afibl MpoBepsA0Tcs SKCIEPTaMH H OTMEYaloTCcs 3arlpochl, oTpakalouHe B cebe
aTakH. BbUIH MpPHMEHEHbI MeHETHYECKHE aJIFOPHTMBI Il aBTOMAaTHYECKOTO CO3JaHHs CHIHa-
TypP Ha A3bIKE PEryJHAPHBIX BbIPAKEHHH, OTPaXKaIOIHUX 3arpockl, ABompMHca HTTP-
aTakamMH. ['eHeTHYecKHe alrOpHTMbl aHAJH3HPYIOT Jor-daiiibl, 006ecrieyHBalOT aBTOMAaTHYe-
CKO€ BbIpa)KEHHE Ha s3bIKe PeryJLIPHBIX BbIpa)KEHHH 3arpocoB, OTOOpaXKarolIUX aTakH. B pe-
3yJIbTaTe MOJy4YaeTCsl CHTHATyphbl Ha A3bIKE PETyJIAPHBIX BbIP&KEHHH JIA BbIJadH 3alIpOCOB,
sapisironpvHca HTTP-atakami.

APPLYING GENETIC ALGORITHMS
TO RECOGNIZE HTTP ATTACKS

R.F.FARADJULLAYEV
SUMMARY

Topicality of web applications is growing day by day. That is why provi-
ding their security is a very topical problem. Creating signatures for estimati-
ng HTTP queries coming from users which detect and prevent attacks is a very
important issue. These signatures are usually in the language of regular ex-
pressions and identify attacks and determine their class they belong to. Such
signatures may cause false positive and false negative estimations when they
are created by engineers manually. Hence, for automatic formation of these sig-
natures it’s offered to analyze log files of web servers suffered from hacker
attacks.

Log files are looked though by experts and HTTP queries reflecting thre-
ats are marked. Genetic algorithms have been applied for automatic creation of
regular expressions reflecting HTTP queries. Genetic algorithms analyze log
files and supply automatic expression in the language regular expressions of
HTTP queries reflecting attacks. As the output of the suggested model, signa-
tures in the language of regular expressions reflecting attacks are obtained.
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