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Magalads rorporativ kompiiter sabaralorinds kagizsiz sanad dévriyyasinin
toskili zamani informasiya tahliikasizliyinin, o ciimladan identifixasiya va auten-
tifikasiya problemlarinin hallinda elextron imza texnologiyasinin tatbiqi masa-
lalorina baxilir.

1. Giris

Korporativ kompiliter gobekelorine =xorporasiyanin hududlar: ile
mohdudlasan istifade¢iler dairesinin qosuldugu vahid sebeke fozasimi
teqdim edsn qarsiligli slageli kompluter sebekslorini, melumatlarin emal
ve Otlirtilmesi xidmetlerini ve sistemlerini 6zunde birlesdiren program-
texnixi xompleks ximi baxmaq olar. Bu sebexaslor dovlet ve horumet
orqanlarinda, 6zel ve Kommersiya teskilatlarinda, yerli 6zunuidareetmsa
organlarinda elextron (xagizsiz) sened dovriyyesinin heyata xecirilmesi
ucun baza rolunu oynayir. Bels ki, Korporativ komputer soberalorinds
soxsi, kommersiya va dovlet sirlori teskil eden boyurx hecmdes muxtelif
kKateqoriyali melumatlar emal olunur, saxlanilir ve rabite kanallar1 va-
sitesi ile oturulur.

Inkisaf etmis Olkelorde dovlet ve 6zsl qurumlarda, xommersiya
teskilatlarinda ve biznes struxturlarinda elektron sensd dovriyyesi artiq
gundslix faaliyyetin real ayrilmaz hissesine ¢evrilmigdir. Azerbaycanda
da bu istigametdes miueyyen addimlar atilmigdir. Belo i, dovlet ve 6zel
sektorda, boyuk teskilat ve sirketlordes, eloce de nazirlik ve xomitelorde
korporativ  kompluter sgebexelori qurulmus ve informasiya miubadilesi
hsyata kecirilmeye baglamisdir. Bir sozle, elexktron semned doévriyyesine
Kec¢id tigun zaruri baza yaranmisdir.

Elektron senad dovriyyesi — informasiya sisteminde elextron se-
nadin nizamlanmis harekati ile baglh informasiya proseslsridir. Elextron
sonad dovriyyesinin reallagdirilmas: tg¢un helli zeruri olan en muhiim
moeselolorden bir Korporativ sebekelorde ve sebekeslorarasi miihitde infor-
masiya tehliikesizliyinin temin edilmesi meselosidir.
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Tedgiqatlar gosterir ki, muvafiq usul ve vasitelorin daim inkisaf
etmosine, todbirlerin giiclondirilmesine baxmayaraq, informasiya tehlu-
kKosizliyinin pozulmasi hallar1 daim bas verir, sistemde ve ya gobakade
olan zeif yerlerin, bosluqglarin istifadesi yolu ile icazesiz olaraq sistemse
daxil olma, informasiya resurslarini alde etma, sistemin igine mudaxile
ve s. Kimi arzuolunmaz herexetlors tez-tez rast golinir.

Qeyd olunan bels tohliikelorin garsisinin alinmasi liglin proqram va
texniki seviyyede islonib hazirlanmis tsul ve vasitelor, teskilati, fiziki,
momnevi-etik ve gqanunvericilik tedbirleri tetbiq olunur.

Msgaleds xorporativ xomputer gsebexslorinds informasiya tehluxe-
sizliyi, o ciimleden autentifikasiya problemlorinin heallinde elextron imza
texnologiyasinin tetbiqi prinsiplerine baxilir.

2. Tehliikesiz elektron senoed dovriyyesi

Elextron senad dovriyyesine keg¢id idareetmenin ve icraya nezarstin
effextivliyinin yiikseldilmesine, senedlerin qeydiyyati jurnallarinin
lagvine, onlarin texrar geydiyyatinin garsisinin alinmasina, bir senadle
c¢oxlu sayda istifada¢inin eyni zamanda islomasi ligliin soraitin yaradil-
masina, muhiim senadlerin itkisinin garsisinin alinmasina, effextiv ax-
taris sisteminin yaradilmasina, kagiz senadlerin suratlorinin c¢oxaldil-
mas1 zeruretinin aradan qalxmasina, is¢i personalin informasiya tex-
nologiyalarindan istifadesinin geniglondirilmesine goatirib ¢ixarir.

Dé6vlet vo hoxumet organlarinda elektron sensd dovriyyesinin tes-
kili ve bu zaman elextron imzanin tetbiqi mexanizmleri “Elextron imza
ve elektron sened haqqinda” Azerbaycan Respublikasinin Qanunu ile
nizamlanir [1]. Bu ganuna uygun olaraq elektron imza ve elektron so-
nad, qanunvericilikde nezerdes tutulmus hallar istisna olmagla, mivafiq
vasitelor tetbiq olunan bitiun fealiyyet sahelorinde istifade oluna biler.
Elektron senad vasitesile resmi ve geyri-resmi yazigsmalar, hiiquqi mesu-
liyyet ve oOhdslikler doguran semsd ve informasiya mubadilesi aparila
biloar. Elerktron semnad dedikde informasiya sistemlorinds istifade tg¢iin
elektron formada teqdim eden ve elextron imza ile tesdigq olunan
senadler basa dusulir.

Kagizsiz seanad dovriyyesi texnologiyasinin tetbiqgi ve geniglonmesi
bir ¢gox misbet cohatlori ile yanasi giindslix fealiyyetdes bazi slave mesa-
Iolorin hollini telob edir. Bu messlolor, asason, melumatlarin autentifi-
Kasiyas1 problemi ile bagli olur. Autentifikasiya meselosi agagidaxi
ziyankar emallorin garsisinin alinmasini 6zunds ehtiva edir:

- feal alokecirme — pozucu sebekeys qosularaq senadleri (fayllari) ale
Kegirir vo onlar1 deyisdirir;

- maskarad — bir abonent ixinci abonents tamamile bagqa (tigiincii)
abonentin adindan sened goéndarir;

- imtina — bir abonent ikinci abonents melumat génderir, laxin bu
faktdan imtina edir ve melumati gondermediyini bildirir;

- deyisdirmes — bir abonent moévcud senadi deyisdirir ve ya yeni senad
yaradir ve onu digser abonentden aldigini iddia edir;

- tokrar etme — abonent avvallor hor hansi basqa (ikinci) abonent
terafinden diger (uguincil) abonente gonderilmis senadi texrar olarag
hemin (ligiincii) abonente génderir.
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3. Elektron imza texnologiyasi

Elextron imza — imzalanan melumata slave edilsn ve ya onunla
moentiqi elagesi olan, imza sahibini identiklesdirilmeye (tesdigqlomeyoe)
imkan veren informasiya blokudur. Elektron imza identifikasiya funk-
siyas1 ile yanasgi elextron senedin (melumatin) haqiqiliyinin yoxlanilma-
sini1, yani autentifikasiyani da temin edir.

Belo ki, elextron imza adi imzaya analoji olaraq hiiqugi statusa
malixkdir ve asagidaxrilari temin etmoeye imrkan verir:

- senadin haqgigeten onu imzalayan sexsden geldiyini tesdiq edir;

- seonadi imzalayan ve alan sgexslerin bu senadle bagli her hans:
mosuliyyetden imtina etmoesine imkan vermir;

- gonderilen senedin tamliginin, yeni onun tehrif olunmadan unvana
catdirilmasinin temin edilmesine zemanat verir.

Elektron imza texmnologiyasi Korporativ romputer sobskslorinds
elextron sened dovriyyesini, elektron senadin ve informasiya miibadilesi
aparan tereflorin hiiquglarinin qorunmasini temin etmeye imkan verir.

Elektron imza asagidaki melumatlar1 o6zunde saxlayir: imzalama
tarixi, imzalama ac¢arinin quvveds olmasinin son miuddeti, senadi imza-
layan gexs haqqinda melumatlar (adi, soyadi, atasinin adi, is yerinin
qisa adi, vezifesi ve s.), imzalayan sexsin identifikatoru (agiq agari) ve
bilavasite elextron imza.

Elextron imza sistemi elektron imza vasitelorinin xKomeyi ile iki
prosedurasi heyata Kegirmeye imkan verir:

- elerktron imzanin yaradilmasi;
- elextron imzanin yoxlanilmasi.

Elektron imza vasitelori dedikds elektron imzanin yaradilmasi ve
yoxlanmasi, eloce de imza yaratma ve yoxlama melumatlarini yaratmaq
ucun istifade edilon proqram ve texmniki vasitelor basa dusuliir.

Elektron imza texnologiyasi geyri-simmetrik, yoni iki acarli gifr-
loms tusullarinin (RSA, 9l-Qamal, DSA, Snorr, ECDSA vs s.) bazasinda
reallagdirilir. Elextron imza tg¢un istifads edillon exser algoritmlsr ve
sxemlor [2,3] sayli adebiyyatlarda strafli baxlmisdir.

Malumdur ki, geyri-simmetrik sifrlome tsullarinda har bir isti-
fade¢i iki agara — gizli ve agiq acara malik olur. Elextron imza tex-
nologiyasinda mexfi acar melumatin elexktron imzasini yaratmaq, agiq
acar ise elextron imzani yoxlamaq ugun istifade edilir [2,4].

Qeyd olundugu kimi, elektron imza prosesi iki hisseye bolunur
(sek.1). Birinci hisse elektron imzanin yaradilmasi prosedurasindan iba-
rot olub goénderen sexs terafinden icra olunur. Elextron imzanin yara-
dilmas1 prosedurasinin mahiyyeti agsagidaxi kimidir. 9vvelce, imzalanan
motn M hes funksiyanin Komevyi ile sixilir ve onu xaraxterize eden hes
giymoeti hesablanir: m=h(M).

Sonra hes giymet imza funksiyasinin tersfinden mexfi acgar (D,N)
istifade edilmekls sifrlonir:

S=mP(mod N).

Noticods, alinmis informasiya elextron imza kKimi matne olave

olunur ve belslikls, matn imzalanmis olur.
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Sok.1. Elektron imza prosesinin imumilasdirilmis sxemi

Elektron imza prosesinin ikinci hissesinde elextron imzanin yoxla-
nilmas1 heyata xecirilir. Belo ki, alan teref rabite kanali vasitesile
gonderilmis M ve S cilitlilyine esasen elextron imzanin heqiqiliyini
yoxlayir. Bunun tg¢un, avvelce, M moetni sixilir vo m=h(m) hes qiymeti
hesablanir. Sonra gonderenin ag¢iq agarinin (E,N) x6émeyi ile S elextron
imzasindan heg funksiyanin qiymeti berpa edilir:

m ' =S¥(mod N).

Nohayot, alinmis m ve m' qiymetlori miiqayise olunur. 9ger bu
qiymetler berabsr olarsa, onda metnin ve imzanin heaqiqiliyi tesdiq
edilir, sks halda ise imza ve ya matn tehrif edilmis hesab olunur.

Qeyd etmok lazimdir ki, hes funksiya imzalanan senedin sixilmasi
tcun nezerds tutulmusdur. Hes funksiya metni sixaraq bir neg¢e on ve
ya yuz bit uzunlugu olan hes giymeti hesablayir. Adeten, hes giymet
isteniloen uzunluga malix olan esas melumatin sixilmis ikilix teqdimati
olur.

Hes funksiya imzanin metnde aparilan miumxun deyisixlixlore
(elave etmoa, kosib atma, avez etmo, yerdoyisme vo s.) hassas olmalidir.
Hes funksiyalar bir istiqametli (eksi olmayan) funksiyalarin esasinda
qurulur, yeni hes funksiyanin her hansi xonkret gqiymetine gore bu hes
qiymetine malik olan xonkret senadin se¢ilmesi hesablama baximindan
mumgiun olmamalidir. Eyni zamanda, iki muxtelif senadin hes funk-
siyalarinin giymetlarinin tst-tiste diigmesi ehtimali da ¢ox ki¢ik olma-
Lidar.

Ilxin moetnin uzunlugundan asili olmayaraq hes funksiyanin c¢ixisi
(hes giymoati) tesbit olunmus uzunluga malik olur. Ilkin metinin uzun-
lugu c¢ox boyur olduqda o, hes funksiya vasitesile bloklara sixilir. Bu
zaman har noévbeti blox sixilarken hes funksiyanin girisine névbati
blokla yanagi avvelki bloxun heg giymeti de verilir. Birinci bloxun
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sixilmasi zamani ise avvelki hes funksiyanin giymeti gismindes her hansi
tesadifi giymet goturiliur. Sonuncu blokun hes funksiyasinin giymeti
biitov metnin hes giymoeti kimi gebul olunur.

4. Acqiq acar infrastrukturu

Elextron imza texnologiyasinin reallagdirilmas: t¢un halli zeruri
olan esas measelelorden biri de agarlarin idars olunmasidir. Acgarlarin
idare olunmasi dedikde agarlarin generasiyasi, saxlanilmasi ve paylan-
mas1 kimi funksiyalar nezerde tutulur. Bu funksiyalar “Elektron imza
ve elextron semned haqqinda” Azerbaycan Respublikasinin Qanununa
uygun olaraq yaradilan Sertifikasiya xidmeti merkezi terefinden heyata
Kegirilir.

Elexktron imza infrastruxturunun qurulmasinda sertifikat xidmeti
markezlerinin yaradilmasi ¢ox boyix shemiyyet kesb edir. Bu mer-
kazlor, agiq ve mexfi acarlarin generasiyasi ile yanasi, moxfi agarlarin
sahiblerine catdirilmasini ve saxlanilmasini, ac¢iq agarlarin yayilmasini
ve verifikasiyasini, elextron sertifikatlarin yaradilmasini ve moerkez-
logdirilmis gaydada idare olunmasini, sertifikat sahiblorinin identiklos-
dirilmesini (taninmasini) ve diger funksiyalari yerine yetirir. Sertifikat
xidmeti merkezi terefinden imzalanmis aciq acar "aciq acar sertifikati”
adlanir.

Ac¢iq agar infrastrurturu informasiya tehluxkesizliyi sisteminin
asagidak1 esas masalelarinin hallini temin edir:

- informasiyanin saxlanilmasi ve agiq rabite ranali vasitesile oturtl-
moesi zamani gifrlome alqoritmleri vasitesile ile onun mexfiliyinin
tomin edilmosi;

- informasiyanin saxlanilmasi ve agiq rabite xanali vasitesile
oturulmesi zamani elektron imza texnologiyasinin Komeyi ile onun
tamliginin temin edilmesi;

- istifadecilorin, hemc¢inin onlarin miuraciet etdixkleri resurslarin
autentifikasiyasinin temin edilmesi;

- informasiyaya miuraciet ederxen istifadec¢iler terafinden yerine
yetirilmis hereketlorden imtina olunmasinin geyri-mumxunliyunin
tomin edilmosi.

Aciq agar infrastrukturunun xkifayet geder ¢otin ve uzun muddetli
is oldugunu nezere alaraq, aciq acar infrastrukturunun effextiv tetbiqi,
eloce do sehvlerin yaranmasi ehtimalinin azaldilmasi maqgsedile Balti-
more Technologies sirkesti terefinden KeySteps adlanan xtsusi metodika
islonib hazirlanmigdir. Metodika yeddi merheloden ibaretdir:

Mbarholo 1. Sisteme qgoyulan teleblarin tehlili. A¢iq acar infrastrux-
turunun fealiyyetine qoyulan esas telebler, sistemin resurslarinin
informasiya tehliikesizliyinin zeruri seviyyesi, eloce de normativ hiiquqi
moe hdudiyyetlor miieyyen edilir.

Moarholo 2. Arxitexturanin mueyyen edilmesi. Ac¢iq acar infra-
strukturunun esas arxitextura messlelori, onun reallagdirilmasi1 tusul-
lar1, program-texniki vasiteler, qarsiligli fealiyyet rejimleri ve diger
sistem parametrlori mieyyon edilir.

Moarhalo 3. Proseduralarin muesyyen edilmesi. Ac¢iq acgar infra-
strukturunun xKomponentlorinin fealiyyet rejimlori muesyyen edilir, ef-
fextivliyin temin edilmesi tg¢lin zaruri olan idarsetmes qaydalar1 (siya-
soti) formalasdirilir.
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Moarholo 4. Tehlukesizlik sisteminin xtilasesi. Texlif olunan aciq
acar infrastruxturunun musteqil ekspert xtilasesi hayata regirilir, elocs
de mumxkin risklerin tehlili aparilir ve onlarin minimuma endirilmesi
todbirleri islenib hazirlanir.

Morholo 5. Inteqrasiya. Aciq acar infrastruxturunun eskiz modeli
yaradilir, informasiya sistemine inteqrasiyas1 heyata keg¢irilir,
istifadecilor ve xidmet personali 6yredilir, onun tecrubi istismarina
baslanmasi plani formalasdirilair.

Moarhaloe 6. Quragdirma ve foaliyyete baslama. Ac¢iq agar infra-
strukturunun qurasdirilmasi, is qabiliyyetinin yoxlanmasi, gebul
sinaqlar1 heyata kecgirilir.

Morholo 7. Istismar. Toecriuibi istismarin neticelorine esasen agiq
acar infrastrurkturu tizerinde izler sona catdirilir, gelocox xidmet ve
inkigaf proseduralar: planlagdirilir.

Metodikanin istifadesi agiq ag¢ar infrastruxturunun yaradilmasi ve
tetbigi tg¢lin teleb olunan xercleri ve miuddeti azaltmaga imkan verir.
Onun merhelelerinin ardicil yerine yetirilmesi agiq acar infrastrux-
turunun muvafiq teleblor seviyyesinde miiveffaqiyyetle qurulmasina ve
totbigine zemanet verir.

5. Notice

Belslikls, elektron imzanin tetbiqi Korporativ xomputer sebexals-
rinde informasiya mubadilesi zamani identifikasiya ve autentifikasiya
problemlsrinin helline, o ciimloden informasiyanin gizliliyini, tamligini
ve heqiqiliyini temin etmeye, informasiya gondereni ve alani identik-
losdirmeye, informasiyanin tehrif olunmadan unvana ¢atdirildigini tes-
diglemeaye, eloce de onun megzini Kenar gexslorden gizletmeys imran ve-
rir. Bir sozle, elektron imza texnologiyasi tehliikesiz ve etibarli kagizsiz
(elektron) senad dévriyyesinin qurulmasinin ssasini teskil edir. Bu ise
miuasir dovrds dovlet ve hoxumeat teskilatlarinda, 6zsl sextorda idars-
etmanin ve istehsalin semoarsliliyinin artirilmasinin en baslica
sortlorindendir.
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O IMIPUMEHEHUHU TEXHOJIOTUH 3JIEKTPOHHOI ITO AT CH
B OBECITEUEHUH HTHP®OPMAITMOHHOI BE3OITACHOCTH
B KOPITOPATHUBHBIX KOMIIBIOTEPHBIX CETAX

B.ATACBIMOB, C.3.MAMEJOB, 3.AMYCTA®PAEBA
PE3IOME

B cTaThe paccMaTpHBAIOTCA BOIPOCHI MPHMEHEHHA 3JIEKTPOHHOH TMOAIMHCH JUIA pellie-
HHH I1p06j1eM HHPOPMALIHOHHOH 0€30IMacCHOCTH, B TOM YHCJIe HIEHTH(HKALIMH H ay TEHTH(H-
KaL[HH TIpH OpTaHH3aliH 0e30yMa)kHOro (3J1eKTPOHHOTr0) JJOKyMEHTOO00pOTa B KOPITOPaTHB-
HbIX KOMITbIOTEPHbIX CETHX.

ABOUT USING OF TECHNOLOGY OF THE ELECTRONIC SIGNATURE
IN SUPPORTING OF INFORMATION SECURITY IN CORPORATE
COMPUTER NETW ORKS

V.A.GASIMOV, S.Z.MAMEDOV, E.A.MUSTAFAEVA
SUMMARY
In article the questions of application of the electronic signature for the
decision of problems of information safety, including identification and authen-

tification at the organization of paperless (electronically) document circulation
in corporate computer networks are considered.
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